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Rezime:

Ovaj Registar rizika pruZa sveobuhvatan pregled kijuénih operativnih, finansijskih i 1T rizika
s kojima se suofava Zdravstvena ustanova Apoteke Crne Gore "Montefarm", kao i mjere
preduzete u cilju smanjenja potencijalnib Betnih posljedics. Ustanovs je posvedena izgradnji
efiknsnog sistema upravljanjs rizicima kako bi osigurala stabilnost poslovanja, sigurnost
podataka i poStovanje zakonskih propisa. Na osnovu identifikovanih rizika i preduzetih mjera,
odekuje se dalji napredak u stabitizacii | optimizaciji kljuéuih poslovnih procesa.

Poschna paZnjs posveéena je unapredenju finansijskog upravijanja, zastiti IT sistema,
Kontinuicanom  obrazovanju zaposlenih | ofuvanju sigumosti imovine i podastaka.
Implementacijom ovih mjers i kontinuiranim pracenjem rizika, Apotcke Cme Gore
"Montefarm” €c osigurati dugorodnu odrZivost i uspjeinost svog poslovimja,
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Uvod

U skladu st obavezama propisanim Zakonom o upravijanju | unutrainjim Kontrolama u
javnom sekworu (Sluzbeni list Cme Gore, broj: 75/18, Clanovi 7 1 14), o nadinu
uspostavijanja i unapredenja upravljanja i kontrola u javnom scktoru (SluZbeni list Cme
Gore, broj: 71/19), odnosno Smjemicama za uspostavijanje i sprovodenje procesa
upravijanja rizicima u subjektima javnog sektora, Zdruvstyena ustanova Apotcke Crne
Gore "Montefarm™ posvecena je stvaranju efikusnog sistema za identifikaciju, procienu i
upravljanje rizicima koji mogu ugroziti nase operacije. cilieve i ugled,

Ovaj Registar rizika, koji je prvi takve vrste za nuSu ustanovu, usvojen je od strane Odbora
direktoru na sjednici odrzanoj (datum sjednice). Ovaj dokument predstavija
temelj masih napora u osiguranju adekvatnog upravljanja rizicima, definiSuéi rizik u skladu
sa Zakonom (&lan 3 stav 1 tatka 3), kao moguénost nastanka dogadaja koji bi negativne
uticao na ostvarivanje nasih ciljeva, ugleda ili integritets, ukljudujuéi moguénosti 7a
gubitak ili odteéenje imovine, kao i ostale negativne posledice po ustanowvu,

Upravljanje rizicima je kljuini proces koji ukljuduje sistematsku identifikaciju, analizu,
pracenje i kontrolu potencijalnih dogadaja koji bi mogli negativno uticati na ostvarenje
postavijenih paslovnih ciljeva naSe ustanove. Nas cilj je minimiziranje neizvjesnosti koje
mogu ugroziti poslovni uspjch, ¢ime se stvara stabilnije operativoo okruZenje,

U sklopu procesa upravljanja rizicima, koristimo prediktivne atute i metode za:

- Procjenu vierojatnoée pojave nepovolinih okolnosti ili dogadaia koji bi mogli
ometati ostvarenje nadih ciljeva,

. Usmjernvanje unutradajih kontrola i ogranidenth resursa ka kijuénim rizicima
identifikovanim u poslovnim procesima.

Efikasno upravljane rizicima takode podrazumijeva smanjenje vicrojatnoce pojavljivanja
neZeljenih dogadaja i, u slutaju njihove pojave, brzo | adekvatno reagovanie, To vodi ka
jatanju odgovornosti na svim nivoima nade organizacije, poboljfavu proces informisanja i
osigurava da komunikacijski kanali budu cfikasni i produktivni,

Kao rezuitat ovih procesa, upravijanje rizicima postaje nezaobilazan dio nadeg sistema
odlucivanjs, pruzajudi tuéne, pravovremene | kompletne informacije koje su kljudne za
uspjesno ostvarivanje ciljeva Zdravstvene ustanove Apoteke Cme Gore "Montefarm”.

U skladu s& Sanom 7 Zakons o upravijanju i unutradnjim kontrolama u javriom sekton,
rukovodilac nase ustanove odgovoran je za:

1) utvdivanje poslovnih ciljeva subjekta kojim rukovodi, a koji doprinose
ostvarivanju misije subjekta;

2} izradu i sprovodenje stratelkih | drugih planova, kuo i programa za ostvarenje
poslovnik ciljeva subjekta;

3) sprovodenje i razvo) sistema upravijanja i kontrola;

4) uspostavljanjc unutradnje organizacije u subjekiu, sa jasno utvrdenim ovlaséenjima
i odgovomostima svil rukovodilaca Koji upravijaju sredstvima,

§) identifikaciju, procjenu i upravijanje rizicima v subjektu.
Ovi clementi formirgju okosnicu nadeg pristupa upravljanju rizicima, $o direktno
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doprinost ostvarivanju nuSih strateikih ambicija i dugorotne odr2ivosti.

Riedenjem broj: od godine, imenovano je lice zaduZeno za
koordinaciju aktivnosti na uspostavijanju i implementaciji procesa upravijanja rizicima na
nivou nade ustanove. Ovo lice ima kljuénu ulogu » promociji i integrisanju sistema uprav junys
rizicima unutar organizacije, o njegove specifiene duZnosti ukljuluju:

¢ Informisanje i edukaciju ostalih rukovodiocs o znadaju i potrebi uspostavljanja process
upravljanja rizicima, te o njegovom uticaju na ostvarivanjc organizacionih ciljeva.

*  Ruzvijanje kulre efikasnog upravijanja rizicims kroz podriku, osnaZivanje i podizanje
svijesti zaposlenih o vaZnosti sistematiénog pristupa ovom procesi.

¢ Koordinacija s rukovodiocima organizacionih jedinica u cilju pokretanja i usklndivanja
aktivnost na implementaciji procesa upravljenja nizicima, & odredivanje rokova i
prioriteta za kljudne aktivnosti,

¢ Pripremanje i predaja izvijedtaja o upravijanju nizicima, koji sadrZi sve relevantne
informacije o statusu i ¢fikasnosti implementirenih mjera.

Vazno je napomenuti da, fako lice zaduZeno za koordinaciju ne nosi dircktnu odgovomost za

uprsvijanje rizicima, igra kijuénu ulogu u olak3avanju | omoguéaveniu efikinsnog upravljunjs
nzicima unuter organizacije.

Rukovedioci organizacionih jedinica imaju primamu odgovarnest za upravijanje rizicima u
okviru svojih nadleZnosti. Oni su odgovorni za;

o Identifikuciju rizika koji bi mogli uticati na kljutne poslovne procese i aktivnosti, u
skladu s ciljevima iz strateskih i operativnih planova.
Procjenu vierovatnode pojave | potencijalnog uticaja identifikovanih rizika,
Odredivanje adekvatnih odgovora na prepomale rizike, ukljudujuéi preventivne i
korektivne akcije.
o Dokumentovanje svih relevantnibh informacija o rizicima o Registru rizika koji se
@urira i odrZava unutar njihovih organizacionih jedinics,
* Redowno izyjeStavanjc o stanju i promjenama u profilu rizika, Sto omoguéava
kontinuirano pracenje | prilagodavanje strategija upravljanjs rizicima.
Ove aktivnosti osiguravaju da se rizici efikasno upravijaju na svim nivoima organizacije, Cime
s¢ direkino doprinesi stabilnosti i uspjehu nade ustanove.

Procjena rizika sprovodi se sistematski, fokusirajuéi se na potencijalne posledice nezeljenih
dogaduja, kao | na vjierovatnodu njihovog nastanka. Ovaj proces ukljuduje detaljnu analizu dva
kljuéna pitanja:

* Kakve su potencijalne posledice ukoliko dode do nezeljenog dogadija? Ove ukljutuje
razmatranjc svih mogucih negativnih ishoda, od finansijske Stete do gubitka ugleda ili
operativaih kapaciteta,

* Ko j¢ vioovamota pojave neZeljenog dogadaja i koliko Cesto moZemo ofekiviti
njegovu pojavu? Ova progiena pomale u razumijevanju ulestalosti rizika | njegove
Zvicsnosti.

Uticaj neZeljenog dogadaja definisan je kao potencijalne posledice koje nastanak rizitnog
dogadaja moZe imati na organizaciju. Ove posledice mogu varirati od manje Stete do znadajnih
gubitaka ili propustensh prlika.
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Uticy se procjenjuje kroz definisane kategorije koje pomaZu u razumijevaniu | pripremi za

poiencijalne ishode:
[OCJENA|  UTICAJ OPIS
5 Veoms U sluCaju pojave rizika skoro je nevjerojatne da ée se ciljevi
sadajan | @stvariti (postoji 1- 29% Sanse da Ce se ciljevi ostvariti)

4 Veliki U sluéaju pojave rizika, sktivnosti sa znadaino naruSene, & malo
je
vierojatno da ¢e se ciljevi ostvariti (3ansa da ée se ciljevi ostvariti]
je 30-49%)

3 Srednji U sludsju rizika oteZano je obavijanje aktivnosti subjckta, o
ciljevi sc samo donckle mogu ostvariti (Sansa da ¢¢ se ciljevi
ostvariti je 50-69%)
U sluCaju pojave rizika aktivnosti se obavljtju se malim

2 Mali smetnjama’kadnjenjem, ali vierovatno Ce se ciljevi ostvarit
(Sansa da ¢c s¢ ciljevi ostvariti je 70-89%)
U slutaju pojave riziks aktivnost se obavljaju se malim

1 Zanemarljiv | smetnjama’kagnjenjem, ali vjerovatno ¢e se cifjevi ostvarit
{fansa da Ce se ciljevi ostvariti je 90-100%)

Vierovainota predstavija ocjenu moguénosti da dode do odredenog dogadaja, uzimajuéi u
obzir koliko Cesto se takvi dogadaji mogu desiti. Na primjer, iako je relativno mala verovatnoca
da ¢e dodi do znatajnog odtecenja neke zerade. ukoliko se to ipak dogodi, poslicdice bi mogle
imati drasti¢an uticaj na kontinuitet posiovanja. S druge strane, éesti padovi kompjuterskog
sistema s mnogo vierovamiji, ali obiéno ne utidu znatajno na ukupno poslovanje.

Mjerenja vierovatnoce rizika rangim se na sljedeéi nacin:

[OCJENA|{VIEROVATNOCA OPIS
s Gotovo sigumo | Sanse da ée se rizik dogoditi su 90-100%
4 Vierovatno Sanse da ée se rizik dogoditi su 70-89 %
3 Umjereno Sanse da ée se rizik dogoditi su 30-69 %
2 Rijetko Sanse da se rizik nece dogoditi su 30-49 %
1 Sasvim rijctko | Sanse da se rizik neée pojaviti su | - 29 %

Procjena ukupne izloZenosti riziku, odnosno rangiranje rizika, potrebna je kako bi se utvedili
prioriteti, tj. Nagzmadainiji rizici kojima treba upravijati. Rezultat ukupne izloZenosti riziku jc
rezultst mnoZenja ocjena uticaja | vierojatnoce nastanka pojedinog rizika. [xlodenost riziku

najéesde seprikazuje pomocu matrice u kojoj se povezuju uticaj i vierovatnoda, kako slijedi:
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Rezultati prikazani w matrici nzika omoguCavaje detalino uvidanje u oblasti koje se
kategorizuju kao visoki, srednji ili niski rizici. Ovo mngiranje je kljuéno za utvrdivanje
prioriteta u upravijanju rizicima i pokazuje nivo izloZenosti rizicima unutar organizacije. Kroz
oviy proces jasno se identifikuju 1 stavijaju u contar paZnie rizici Koji zahtijevaju poscbnu
paZnju i resurse, Sime se efikasno upravija potencijulnim negativnim uticajima na organizaciju.
U skladu sa zakonskim i regulatomim okvirom, ukljudujudi ¢lan 7 Zakona o upravijanju i
unutradnjim kontrolama u javnom scktoru (“Shazbeni list Cme Gore", broj: 75/18), &lan 9
Pravilnika o nadinu i postupku uspostavijanja i sprovodenja finansijskog vpravljanja i kentrola
("Sluzbeni list Crne Gore", broj: 37/10), t¢ Smjernicama za uspostavijanje i sprovodenje
procesa upravijanja rizicima u subjektima javnog sektora (Ectvrto izdanje. decembar 2018),

Ovaj registar je kreiran na temeljn podatake peikupljenih od rukovodilaca organizacionih
jedinica i predstavlja asnovu za stalno pracenije i adekvatno reagovanje na rizike okom 2024,
godine.

Metodologija procjene rizika:

Za procjenu rizika Koridéena je standardizovana metodologija koja ukljuduje analizu
vicrovatnode pojave rizika | njegovog potencijalnog uticsja na poslovanje. Na osnovu tih
paramctara. rizici su klasifikovani kao niski, srednji ili visoki, éime se omogudava peavilno
postavljanje prioritets u procesu upravijanja rizicima. Svaki rizik se ocienjuje prema skaliod 1
do 5, gdic visa ocjena oznadava vedi rizik,

Ocjena rizika se sprovodi kroz kombinaciju subjekiivnih procjena menad?menta, interne
kontrole, te procjenc stepena uticgja 1 vierovatnoée pojave. Rezultati procjene omogucaviju
identifikaciju kljucnih rizika kojima treba posvetiti posehnu paZnju, te odredivanje mjera Koje
je potrebno preduzeti za njthovo ublaZavanie.

Ciljevi upravljanja rizicima;

Ciljevi upravljanja rizicima v ZUACG "Montefarm®™ su minimizinmnje neizvjesnosti u
poslovnim procesima, osiguranje kontinuitcta poslovanja, zadtita povjerljivih podataka, te
unapredenje  efikesnosti u  svakodnevnim  operscijama.  Upravljanje rizicima  takode
podrazumijeva pravovremenu reakciju na promjene u zakonskoj regulativi i tehnoloskim
inovacijuma, ¢ime se smanjuje moguénost Stetnih posljedica za ustanovu.

Kroz efikasno upravijanje rizicima, Apotcke Crne Gore "Montefarm® nastoje unaprijediti

internu Kontrolu, smanjiti trodkove neefikasnosti, zastititi reputaciju ustanove | osigurati
dugorono odrZivu strategiju poslovanja.
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L Operativai rizik: Nepostojanje internih procedura i knjige procedura
Obrazlokenje:

Nepostojanje definisanih intemih procedura | knjige procedura predstavlja znadajan operativai
tizik za zdravstyenu ustanovu kso $to je Apoteke Cme Gore "Montefarm®. Bez jasno
postavijenih smjemica i uputstave za rad, organizacija sc suoava sa nizom izazova,
ukljuéujuci neujednateno sprovoedenje zadalaka, nejasnu odgovornost zaposlenih, te rizik od
ncuskladenosti sa zakonskim i regulatornim obavezama.

Ovaj rizik je rangiran Kao visok, sa ocjenom 135, 5o znadi da bi njegovo nebligovremeno
riciavanje moglo znadaino ugroziti operativnu cfikasnost i pravnu sigurnost usianove.
Posliedice mogu ukljudivati Kadnjenja u izvriavanju zadstaka, povetane operativne troskove,
kao i potencijaine sankcije od strane nadleimih organa.

Postojeée kontrole:

Trenutno, ustanova djeluje v skladu sa Zakonom o upravijanju @ unutradnjim konwrolams u
Javnom scktoru ("StuZbeni list Crne Gore”, br. 75:2018), kao | sa intermim aktima ustanove.
Ovi aku pruZaju osnovne smjerice za upravljanje, ali ne nadomjestaju potrebu za formalnom
knjigom procedurn Koja bi obuhvatila sve aspekte poslovanja,

Reakcija na rizik / Mjere:

MenadZment je preduzeo aktivnosti usmjerene ka Sto skorijem donoSenju knjige procedura,
koja Ce obuhvatiti sve kljune procese ustanove | osigurati njihovu dosliednu primjenu.
Redovno afuriranje knjige procedura takode Ce biti ncophodno kako bi se osiguralo da sve
promjene u zakonodaynom okviru ili unutradnjim procesima budu adekvatno integrisane.

Odgovorne osobe:

Za sprovodenje ovih mjera odgovomni su rukovodioci scktora i dircktor ustanove, koji éc
kontinuirano raditi na implementaciji | auriranju knjige procedura.

Rok:

Proces je¢ kontinuiran, sa fokusom na uskladivanje sa Zakonom | intemim aktima ustanove u
najkracem mogudem roku.

Preduzete aktivnosti:

Do sada su preduzete inicijative koje ukijuduju planicanje | pripremu za donosenje knjige
procedura, kao i saradnju ss nadleZnim organima kako bi se osiguralo da su procedure u skladu
sa vaZedim zakonskim okvirima i potrebama ustanove,
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2. Operativni rizik: Nedovoljna edukscifa I'T Kadra u cilju §to boljeg osposobljavanja
zaposienih za sve izazove odravanja IT sistema Ustanove

Obrazloenje:

Nedovolina edukacija IT kadra predstavlja visok operativni rizik 22 Apoteke Cme Gore
"Montefarm®, jer bez adekvatno obulenil strucnjaka za odrZavanje IT sistema ustanova se
suocava sa rizikom od zastoja u radu, gubitka podataka ili neefikasnog funkcionisanja kljuénih
informacionih sistemu. IT sistem je osnove infrastrukiur za poslovne procese, te bilo kikav
kvar ili lode odrZzavanje moZe imati ozhiline posljedice na rad ustanove.

Ovaj 1izik je rangiran kao visok, sa ocjenom 15, Sto ukazuje na polrebu za hitnim mjerama.
Posljedice neadekvatnog osposobljavanjn kadra mogu ukljudivati povecanc trodkove popravke,
kasnjenja u realizaciji projekata, kao i potencijaloe sigurnosne propuste koji bi mogli dovesti
do kompromitovanja podataka,

Postojeée kontrole:

Ustunova trenutno postupa u skladu sa zakonskim i podzakonskim aktima, kao i intemim
aktima ustanove koji definidu osnovne procedure za rad i odrzavanjc 1T sistema. Medutim, ove
kontrole su ogranitene ako kadar nije adekvatno obuten da ih primjenjuje.

Reakeija na rizik / Mjere:

MenadZment jo preduzeo aktivnosti koje ukljutuju obezbjedivanje kontinuirane edukacije za
zaposiene u Odjeljenju 7 informatiku. Ovo ée omoguditi zaposlenima da budu upoznati sa
najnovijim tehnologijama i preksama u oblusti IT-a, Sime de se osigurati stabilno i efikasno
funkcionisanje informacionih sistema ustanove,

Odgovorne osobe:

Za sprovodenje ovih mjera odgovorno je Odjeljenje za informatiku u okviry Sektors za
ckonomsko-pravne | opste poslove. Njihov zadatak je da planiraju i organizuju kontinuiran
obuku i razvoj IT osoblja.

Rok:

Proces kentinuirane edukacije jc stalan, sa ciljem da se kadrovi &t bolje osposobe i pripreme
za buduce tzazove.

Preduzete uktivnosti:

Do sada su organizovane interne i ckstame obuke za zaposiene, o menad2ment planira dodatna
sredstva za budude programe obuke i senifikacije, kako bi IT sekior mogao adekvatno
odgovoriti na sve zahtjeve,
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3, Operativul rizik: Obavijanje redovnih aktivnosti zaposienih u Ustanovl pod dejstvom
alkohola, psihoaktivaih supstanci i drugih opojnih sredstava

ObrazioZenje:

Rizik da zaposleni u Ustanovi obavijaju redovne aktivnosti pod dejstvom alkohola,
psihoaktivnil supstanci : drugih opoinih sredstava predstavlja ozbiljan operativni i sigumosni
rizik za Apoteke Crme Gore "Montefarm”. Ovakvo ponasanje mo2e dovesti do smunjenja radne
efikasnosti, povedanog riziks od gredaka | nesreéa na radu, te negativno uticati na ugled

ustanove.

Ovay rizik je rangiran kao srednji, sa ocjenom 8. lako rizik nije visok, posljedice mogu biti
ozbiljne, ukljudujuéi moguée povrede na radu, smanjenu produktivaost | naruSavanje radne
discipline.

Postojece kontrole:

Ustanova postupa u skladu sa Zakonom o zatiti i 2dnsviju na radu ("Sluzbeni list Cme Gore",
br, 34/2014 1 44/2018) i internim aktima koji regulifu ponasanje zaposlenih na radnom mjestu.
Ove kontrole ukljuduju osnovne smjernice za sprieCavanje i reagovanje na ovakve situacije. ali
su potrebni dodatni mehanizmi za sprovodenje kontrole u praksi.

Reakcija na rizik / Mjere:

Kako bi se ovaj rizik minimizovso, menadZment je pokrenuo aktivnosti koje ukljuduiu
periodiéne kontrole na upotrebu alkohola i psihoaktivnih supstunci medu zaposlenima. Takode
je plunirano donodenje Pravilnika o postupku provjere i testirania 2aposlenih na prisustvo ovih
supstanci za vrjeme rada. ¢ime ée se dodatno ojadati proventivee mjere.

Odgovorne osobe:

Zu sprovodenje ovih mjera odgovorna je Stuzba zedtite | zdravijs na radu, koja ée orgunizovatl
redovne provijere | edukacije za zaposlene.

Rok:

Ove oktivnosti sy komtinuirane, sa ciljem odrZavenja visokog nivoa sigurnosti i
profesionalnost na radnom mjestu

Preduzete uktivnosti:

McenadZment je vl podeo 8 provodenjem periodiénih proviera, a u toku je izrada Pravilnika
koji ¢e regulisati ove kontrole na sistemski nadin, osiguravajudi da sc ovakvi incidenti svedu
ma minimum.
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4. Operatival rizik: Odsustvo zaposienih zbog bolovanja
Obrazloienje:

Odsusivo zaposlenih zbog bolovania predstaviia znacejan operativni rizik za funkcionisanje
Apoteka Crne Gore "Montefarm" . Dugotrajno odsustvo zaposlenih moZe dovesti do smanjene
efikasnosti rada, preoptercéenia ostalih zaposlenih, te kaSnjenja u realizaciji zadataka, Ovaj
rizik je rangiran kao srednji, sa ocjenom 8, $to ukazuje na potrebu zs paZljivim upravljanjem
bolovanjima kako bi s¢ odrZala operativna stabilnost ustanove,

Posliedice ukljuuju poveéane trofkove zbog ungalovanja zamjenskih kadrova, smunjenje
kvaliteta ushuga, kao i moguénost kadnjenja u ispunjevanju kljuénih zadataka

Postojede Kontrole:

Zakon o obaveznom zdravstvenom osiguranjy ("Siuzbeni list Cme Gore®, br. 1452021 |
48/2024) i infomni akti ustanove definisu osnovne mjere za pratenje | upravijanje odsustvima
zbog bolovanja. Dodatno, uspostavljena je saradnja sa komisijama Ministarsiva zdravija i
Fonda za zdravstveno osiguranjec Crne Gore kako bi se ispitali siudajevi dugotrajne
sprijedenosti za rad.

Reakcija na rizik / Mjere:

U ciljy minimizacije ovog riziks, menadZment preuzima sktivnosti vezane za ispitivanje
dugotrajnib bolovanja i trazi rjedenja koja omoguéavaju efikasnije upravijanje odsustvima
zaposlenih. Aktivno se sprovode procedure ispitivanjs uzroka bolovanja i pronalaZenja natina
za smanjenje njihovog uticaja na poslovanje.

Odgovorne osobe:

Za sprovodenje ovih mjera edgovomi su direktor, rukovodioci Sektora | stu2ba za ekonomsko-
finansijske posiove koji u saradnji sa relevantnim institucijama | sluZbama prati | reaguje na
duZe privremene sprijedenosti za rad,

Rok:

Rok 7a ispitivanje ovih bolovanja je Sest mjeseci, nokon fega ¢e se donijeti preporuke 73
unapredenje upravijunja bolovanjima,

Preduzete aktivaosti:
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MenadZment je preduzeo korske u saradnji sa nadleZnim komisijama i institucijama, te je u
toku proces analize sluéajeva dugotmjnog odsustva sa rada kako bi se identifikovali uzroci i
predloZile mjere za smanjenje njihovog negativnog uticaja.

5. Operativni rizik: Rizici vezani za transport ljekova (kvarovi na vozilima. rashiadnim
uredajima i sk)

Obrazlozenje:
Kvarovi na vozilima i rashladnim uredajima koji se koriste za transport lickova predstavijaju
anaajan rizik za sigurnost i kontinuitet distribucije medicinskih sredstava. Ovi rizici mogy

dovesti do kadnjenja u isporuci, neadekvatmog skladibtenja ili odteéenia [jckova, §to moZe imati
uzbiljue posljedice na poslovanje i reputaciju Apoteka Crne Gore "Montefarm™,

Ovaj rizik je rangiran kao srednji, sa ocjenom 8. Posljedice ukljuduju povedane troskove
odrzavanja | popravke vozila, kao 1 potencijalne gubitke zbog o8tecenia ljekova,

Postojeée kontrole:

Ustanova primjenjuje interne akte (QMS 6 - Procedura za odrfavanje opreme, OMS 27 -
Fostupanje u vunrednim situacijama), koji pruZaju smijcmice zs adekvaino odrzavanje vozila i
postupanju u vanrednim situscijama.

Reakcija na rizik / Mjere:

Menad2ment je preduzeo aktivoosti koje ukljuduju redovno odrzavanje 1 nabavku novih vozila,
kao i stalno unapredenie cjclokupnog vomog parka Takode, planin s¢ dodatno unapredenic
procedurs za odrZzavanje opreme kako bi se osigurala siguma i pravovremena distribucija
lickova.

Odgovorne osabe:

73 sprovodenje ovih mjers zaduZeni su Rukovodilac Odjeljenja za tehnitko odrfavanje i
rukovodilac Sluzbe za distribuciju i transport, koji su odgovomi za redovno odrzavanje i
ispravno funkcionisanje vozila i opreme.

Rok:

Aklivnosti su kontinuirane, su ciliem odrZavanjn visokog nivoa sigumosti i pouzdanosti
transporta.

Preduzete aktivoosti:
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MenadZzment je veé pokrenvo niz aktivaosti, ukljudujuct nabavku novih vozila i unapredenje
odrZzavania rashladnih uredaja, kako bi se smanjili rizici vezani za kvarove i osigurao ncsmetan
trunaport lekova,

6. Operativni rizik: Rizici vezani za nepornavanje procedura transporta ljekova
Obrazlozenje:

Nepoznavanje procedurs transporta ljckova medu zaposlenimu predstavija znadajan operativni
rizik. Ljckovi zahtijevaju specifidne uslove tramsporty, te svako odstupanje od standardnih
procedura moZe dovesti do njihovog odteéenja ili neispravnosti, $to moZe imati ozbiljne
posijedice po zdravije pacijenmia | reputaciju ustanove,

Ovaj rizik je rangiran Kao srednji, sa ocjenom 10. Posljedice ukijucuju potencijelne gubitke
7bog neispravaih ljekova. kao | moguée pravne postiedice uslied krSenja propisa.

Postojece kontrole;

|Istanova postupa u skladu sa intemim aktima (QMS 27 - Postupanje u vanrednim situacijama),
koji definidu procedure zu siguran transport [jekova.

Reakelja na rizik / Mjere:

MenadZment je preduzeo aktivnosti usmjerene ka edukaciji zaposlenih o procedurama
vansporta ljckove, Edukacija sc poschno fokusira na postupanje u vanrednim situacijama, Sto
¢e osigumati da svi zaposieni postupaju u skiada se pravilims transporta.

Odgovorne osobe:

Za sprovodenje ovih mjera odgovorna je SiuZbu za distribuciju | transport, koja ¢e organizovati
edukaciju i nadzor nad sprovodenjem procedura.

Rok:
Aktivnosti su kontinairane, sa ciljem unapredenja znanja zapaslenih i poboljfanja procedura.
Preduzete aktivnosti:

Pokrenute su obuke za zaposicne u cilju boljog poznavanja procedura transporta, a planiraju sc
doditni treninzi o vezd sa postupanjem u vanrednim Situacijama,
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7. Zakonodavni rizik: Ceste promjene postojeée zakonske regulative
ObrazloZenje:

Ceste promjenc zakonske regulative predstavijaju rizik za uskladenost poslovanja Apoteka
Crne Gore "Montefarm” sa vadedim zakonima | propisima. Usljed &estih (zmjena zakona,

postoji opasnost da ustanova ne pravovremeno implementira nove propise, 3o mo2e dovesti
do pravnih sankcijs 1 operativnih potegkoda.

Ovaj rizik je rangiran kao srednji. sa ocjenom 12, Posijedice ukljutuju pravne i finunsijske
gubitke zbog neuskladenosti poslovanja, kao i negativan uticaj na reputaciju ustanove

Postojeée kontrole:

Ustanova veé Koristi softvere za pradenje zakonskih izmjena i obezbjeduje dostupnost
zakonodavne regulative zaposlenima. Pored toga, obezbjeduju se razli€iti vidovi edukacije
kako bi zapesieni bili upoznati sa promjenuma.

Reakclja na rizik / Mjere:

Menad2ment kontinuirano prati zakonske izmjene 1 uskladuje poslovame sa njima. Takode sc
organizuju edukacije za zapaslene kako bi bili informisani o najnovijim promjenama i njihovim
implikacijama na poslovanje.

Odgovorne osobe:

Zy sprovodenje ovih mjern odgovorna je SluZba pravoth @ opdtih poslova, u saradnji sa
odjeljenjima koja su zaduZenz za uskladivanje sa zukonskim propisima.

Rok:

Aktivoosti su Kontinuirane, sa ciljem pravovremenog informisanjs zaposlenih o promjenama i
osiguranjs uskladenosti poslovanja.
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Preduzete uktivaosti:

Obczbijeden je pristup softverima za praéenje zakonodavnih izmjena, a redovno s¢ odravaju
edukativni seminari kako bi se zaposlenima omoguéilo bolje rizumijevanje novih propisa.

8. IT rizik: Neovladéeni pristup li¢nim podacima i povjerljivim informacijama,
kKompromitovanje podatuka

ObrazioZenje:

IT rizik koji se odnosi na moguénest neoviadéenog pristupa li¢nim podacima zaposienih |
povijerljivim informacijama, kao | kompromitovanje podataka u aplikacijama koje podravaju
poslovne procese, predstavijo ozbilinu prijetnju za Apoteke Cme Gore "Montefurm”, Gubitak
povierljivost ili integriteta podataka moZe dovesti do pravnih posljedice, finansijskih gubitaka
i narudavanja ugleda ustanove.

Ovaj rizik je rangiran kao srednji, sa ocjenom 10 Posliedice mogu ukljuéivati pravne mulbe,
gubitak podataka i povjerljivih informaciju. $to moZe madajno uticati na poslovanje i
povierenje korisnika.
Postojede Kontrole:

Ustanova s¢ pridrzava zakona i podzakonskih ukata, kao | internih procedura (QMS 14 - Back-
up i restore Kompjuterizovanog sistema). koji definiSu osnovne mjere zastite podataka 1 1T
sistema.

Reakcija na rizik / Mjere:

Menad2ment je preduzeo aktiviiosti koje ukijuduju definisanje procedura za zastitu podataka
od neovladéenog pristupa i gubitka integriteta, te kontinuirano unapredenje tehnitke opreme i
IT podrike.

Odgovorne osobe:

Za implementaciju ovih mjera odgovomo je Odjclicnje za informatiku u okvira Scktors za
ckonomsko-pravne | opdte poslove,
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Rok:

Aktivnosti su kontinuirane, uz planiranje i implementaciju saviemenih I'T gjcdenja za zastitu
podatuka,

Preduzete aktivnosti:

Oberbijedenc su mjere zadtite podataka i I'T sistema, a planiraju se daljn ulaganja u unapredenje
infrastrukture 1 bezbjednosnih procedurs.

9. IT rizik: Potencijaini kompjuterski napadi | nedozvoljeni pristup podacima | sistemu
ObrazioZenje:

Potencijalni kompjuterski napadi i nedozvoljeni pristup sistemima i podacima Apotcka Crne
Gore "Montefarm" predstavijaju znacajan IT rizik koji moZe ugroziti sigumost poslovanija.
Kompromitovanje 1T sistema moZe dovesti do gubitka podataka. prekida poslovania, Kio |
pravnih i finansijskih posijedica.

Ovaj rizik je rangiran koo srednji, s ocjenom 10, Posljedice mogu ukljudivati gubitak
povierljivih podataka, ugroZavanje operativne sigumosti i dodatne troSkove za sanaciju
posljedica napada.

Postojece kontrole:

Ustanova primjenjuje QMS 14 - Back-up i restore Kompjuterizovanog sistema, kao i duge
interne akte Koji reguli$u bezbjednost T sistema 1 zastitu od napada.

Reakeija na rizik / Mjere:

MenadZzment j¢ preduzeo mjere koje ukljuCuju definisanje procedura za spricCavanje
kompjuterskih napada i unapredenje tehnicke opreme za zaStitu sistema.

Odgovorne osobe:

Za sprovodenje ovih mjera zaduZeno je Odjelienje za informatiku u okviru Scktora za
ckonomsko-pravae poslove,

Rok:
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Aktivnosti su komtinuirane, uz fokus na unapredenje IT sigumosti i bezbjednosti sofiverskib
ricSenja.

Preduzete aktivoosti:

U toku je implementacija naprednih sigumosnih sistema | mjera koje osiguravaju zadtitu IT
infrastrukture,

10, Finansijski rizik: Nedostatak dobre podjele poslova u finansijskom poslovanju
Obrazloienje:

Nedostatak dobre podjele poslova u finansijskom poslovaniu predstavija rizik za sigumost i
transparentnost poslovnih transakeija. Ako jedna osoba ima oviadéenje za odobravanje,
evidentiranje i kootrolu trunsakcija, mo2e doéi do gredaka ili zloupotreba,

Ovaj rizik je rangiran kso srednji, sa ocjenom 10. Posliedice ukljuduju nedostatak

transparentnosti, potencijalne gredke u poslovanju i pravne posijedice uslied neadekyatnih
kontrola,

Postojece Kontrole:

Ustanova se pridrzava zakonskih i podzakonskih akata, kao i mtemih akata koji regulisn
osnovne procedure raspodjele poslova.

Reakeija nu rizik / Mjere:

Menad?ment je preduzeo aktivnosti koje ukljuéuju definisanje jasnih peocedura za raspodjelu
poslova i uvodenje sistema dvojnog potpisa.

Odgovorne osobe:

Za sprovodenje ovih mjera odgovoma je SluZba za ckonomsko-finansijske posiove v Sckioru
23 ekonomsko-pravne [ opite poslove.

Rok:
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Aktivhosti su kontinuirane, uz fokus na 3o skorije uspostavljanje procedura.
Preduzete aktiviosti:

U toku je implementacija procedura za bolju raspodjclu posiova { kontrole transakeija.

1 1. Operativni rizik: Kvarovi opreme u skladiStu
ObrazloZenje:

Kvarovi na opremi u skladifin mogu ozbiljno ugroziti proces prijema i izdavanja ljckova i
medicinskih proizvoda, Ovo mo?e dovesti do kadnjenja u isporuci, odtecenja lickova, pa tak i
edravstvenih rizika za pacijente.

Ovaj rizik je rangivan kao srednji, sa ocjenom 10, Posljedice ukljuéuju poveéance trofkove
odrZavanja | nebavke opreme, kuo | mogucnost prekida u snabdijevanju lckovima.

Postojede Kontrole:

Ustanova se pridrZava QMS 27 - Postupanje u vanrednim situactjama, koji definise postupke
zi odrZavanje opreme.

Reakcija na rizik / Mjere:

MenadZ?ment je preduzeo aktivoosti za redovno odr?avanje opreme i nabavku novih uredaja,
kako bi se osigurals stabilnost procesa.

Odgevorne osobe:

Za sprovodenje ovih mjers zaduZena je Sluzba skladista u saradnji sa Odeljenjem za whaicko
odrzavinje.
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Rok:

Aktivnosti su kontinuirane, vz stalno unapredenje procedura odrzavanja.

Preduzete aktivnosti:

1 toku je nabavka novih uredaja i redovno odr2avanie postojece opreme kako bi se minimizirali
rizici.

12. Operativai rizik: Cuvanje i bezhjednost opitih propisa, podataka i dokumenata
Obraziokenje:

Cuvanje i bezbjednost opitih propisa, podataka i dokumenata je kljuéna za operativau sigumost
Apoteka Cme Gore "Montefarm”, Nepostojanje adekvatnih procedura za Suvanje | zastitu ovih
informacijas moZe dovesti do gubitka povjerljivih podaiaka, pravaih problema i ugroZavania
poslovnih procesi.

Ovaj rizik je rangiran kao srednji, sa ocjenom 10, Posfjedice mogu ukljudivati gubitak
podatuka, §to bi naruiilo efikasnost poslovanjs, te izlaganje pravaim sankcijama.

Postojeée kontrole:

Ustanova postupa u skladu sa zakonskim i podzakonskim aktima, a interni akti regulifu
osnovne procedure za Suvanje | zadtitu dokumenata

Reakeljo na rizik / Mjere:

Menadzment planira uspostaviti adekvatne procedure za bezbjednost podataka i dokumenats.
Ove procedure &e obuhvatiti cuvanje, arhiviranje i zadtitu podataka od neoviasenog pristupa.

Odgovorne osobe:
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Za sprovodenje ovih mjera odgovomi su ShuZba za pravne § opéte poslove u okviru Sektora za
ckonomsko-pravne | opste poslove.

Rok:

Aktivnosti su kontinuirane, sa ciljem obezbjedenija stabilnog i sigumog sistema za upravljunje
dokumentima,

Preduzete aktivaosti:

Ustanova radi na donodenju intemih procedura koje ¢c omoguditi sigumu pohranu @ zastitu
podataka | dokumenaits.

13. Operativao/Finansijski rizik: Nedovoljan broj | neadekvatno kvalifikovani kadrovi
ObrazloZenje:

Nedostatak adekvano kvalifikovanih kadrova predstavija ozbiljan operativni i finansijski rizik
7a Apoleke Cme Gore "Montefisrm”. Bez dovoljno obuenih zaposienily, ustanova mode imati
smanjenu produktivnost, 3 neodgovarajuéi kadar moZe dovesti do greSuka u obavljunju
kljuénih peslovnih aktvnosti.

Ovaj rizik je rangiran kzo srednji, sa ocjenom 10, Posljedice ukljuduu smanjenu cfikasnost,
gredke u poslovanju i povecane rodkove zhog nedostatka struénog kadra

Postojece kontrole:

Ustanova primjenjuje zakonske i podzskonske akte i interne akte koji regulifu zaposljavanje i
cdukaciju kodrova.

Reakcija na rizik / Mjere:
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MenadZzment je pokrenuo aktivnosti koje ukljutuju izmjenu Praviinika o sistematizaciji radnih
mjesty, koo ¢ planiranje zaposljavanja dodatnog kadru i obezbjedivanje edukucije za postojece
zaposiene.

Odgovorne osobe:

Za sprovodenje ovih mjera odgovorni su direktor | rukovodioct sektori.

Rok:

Aktivnosti su kontinuirane, uz fokus na pravoveemeno zapodljavanje 1 edukactju zaposlenih.
Preduzete aktivnosti:

MenadZment je zapodeo aktivnosti koje se odnose na zaposljavanje kvalifikovanog kadra i
kontinuiramu edukaciju zaposlenih kako bi se osiguralo optimaine funkcionisanje ustanove.

14. Finnosijski rizik: Kadnjenje u isplati zarada i naknada zarada

Obrazlokenje:

Kasnjenje u isplati zarada i naknada zarada moZc dovesti do nezadovoljstva zaposlenih,
smanjene produkiivnosti | povrede zakonskih obavezs Apoteka Crne Gore "Montefirm®, Ovaj
rizik jo rangiran kao srednji, sa ocjenom 8, 3to ukszuje nu potrebu za paZijivim pracenjem
procesa obraduna i isplate zarada.

Postojece kontrole:

Ustanova postupa u skladu sa zakonskim i podzakonskim aktima i intemim procedurama koje
regulifu obradun i isplatu zarada.

Reakeija ma rizik / Mjere:
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MenadZment je preduzeo aktivnosti na definisanju procedura za obradun zarada i dostavljanje
podataka na osnovy kojih s¢ obradunavaju zarade, Ove procedure e asigurati pravovremeny
wsplutu zarada | smanjenje rizika od Kadnjenja.

Odgovorne osobe:

Za sprovodenje ovih mjers zaduZena je Sluzba 7a ekonomsko-finunsijske poslove u okviru
Scktora za ckonomsko-pravne i opsie poslove.

Rok:
Aktivnosti su kontinuirane, uz fokus na unapredenje sistema obratuna zarada.
Preduzete aktivnosti:

Ustanova je veé potela sa implementacijom novily procedura za obraéun i isplatu zarsda, $to bi
trebalo da smanji mogucnost kadnjenja.

15, Operativni rizik: Rizik da se promjene imovine ne evidentiraju blagovremeno

ObrazloZenje:

Nepravovremeno evidentiranje promjena na imovini moZe dovesti do finansijskih gubitaka,
pogreinog izviestavanja i nesklada u bilansima Apoteka Cme Gore "Montefarm™®. Ovaj rizik je
rangiran Kao srednji, sa ocjenom 8.

Postojede kontrole:

Ustanova primjenjuje zakonske | podzakonske akte i interne akte koji regulifu evidenciju
promjend ni imovini.
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Reakeijs nu rizik / Mjere:

MenadZment je preduzeo aktivnosti na definisanju procedura 2a blagovremend cvidentiranje
promjena na imovini, 510 ¢e osigurati tacno i pravovremeno biljeZenje svih promjena.

Odgovorne osobe:

Za sprovodenje ovih mjera odgovomne su SluZba za pravne | opte poslove i Sluzba za
ekonomsko-finansijske poslove u okviru Sektora za ekonomsko-pravne | opite poslove.

Rok:

Aktivnosti su kontinuirane, uz fokus na blagovremenu evidenciju promjena tokom | na kraju
fiskalne godine.

Preduzete aktivonosti:

MenadZzment radi na unapredenju procedura za evidenciju imovine | veé je implementirao
nekoliko mjera 7za poboljSanje ovog procesa.

16, Finansijski rizik: LoSe upravijanje gotovinom
ObrazloZenje:

Lode upravljanje gotovinom moze dovesti do nedostatka sredstava za finansiranje operativoih
procesa Apoteka Crne Gore “Montcfarm”, $to moZe ugroziti stabilnost poslovanja. Ovaj rizik

je rangiran Koo srednji, sa ocjenom 8.
Postojete kontrole:
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Ustanova postupa u skladu sa zakonskim | podzakonskim aklima, kao § internim procedurama
7a upravijanje gotovinom.

Reakeija na rizik / Mjere:

Menadzment radi na definisenju procedura za bolje vpravijanje gotovinom, koje e ukljocivati
preciznije planiranje | kontrolu priliva | odlivi novea.

Odgovorne osobe:

Za sprovodenje ovih mjera zaduZena je SluZba za ckonemsko-finansijske poslove u okviru
Scktora za ekonomsko-pravne | opdte poslove.

Rok:
Aktivnosti su kontinuirane, sa fokusom na unapredenje procedura upeavijanja gotovinom.
Preduzete aktivaosti:

Menadzment je ved pokrenuo inicijative za bolju kontrolu priliva | odliva sredstava kako bi se
osigurala stabilnost goiovine.

17. Operativni rizik: Ocjena | pradenje radnog ulinka zaposlenih

Obrazlokenje:

Neadekvatna ocjena 1 pradenje radnog udinka zaposlenih mode dovesti do smanjene
produktivnosti, lodc radne discipline i necfikasnog rada. Ovaj rizik je rangiran kao srednji, sa

ocjenom 9.

Postojede Kontrole:
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Ustanova se pridrzava zakonskih | podzakonskib akata, a Pravilnik o sistematizaciji radnih
mjcsta definide kriterijume 2a ocjenu i pracenje udinka zaposlenih.

Reakcijn na rizik / Mjere:

MenadZment je preduzeo akiivnosti koje ukljutuju donodienje novih procedurm o zapodljavaniu
i pra¢enju rada zaposlenih, dime ¢e se osigurati clikasnije pracenje udinka.

Odgovorne osobe:

Za sprovodenie ovih mjcra odgovoran je Direktor | rukovodioci organizacionih jedinica.
Rok:

Aktivnosti su kontinuirane, uz fokus na unapredenje sistema ocjene i praéenja radnog utinke.
Preduzete aktivoosti;

MenadZment je ved implementirao odredene procedure koje omogucavaju bolju ocjenu i
pradenje radnog uinka zuposienih.

Zakljutak

Apoteke Cme Gore "Montefurm” se suolavaju sa nizom opezativih, finansijskih i IT nzika
koii, ako sc ne bude sdekvatno upravijali, mogu ugroziti stabilnost poslovanja, integritet
podataka i kvalitet usluga koje pruzamo gradanima. Upravijanje rizicima u javnom sckton, a
poscbno u zdravstvenim ustanovama, zahtijeva stalnu posvecenost, proaktivnost | sistematican
pristup kako bi se preduprijedili potencijalno negativai uticaji na poslovne procese | ugled
ustanove.

Na osnovis analize i identifikacije rizika u ovoj verziji registra, jasno je da su najvedi izazovi
vezuni 2a neadekvatne interme kontrole, nedovoljnu obudenost kadrova u specificnim sektorimu
paput IT-a, te kompleksnost finansijskog planirunjs i upeavijanja imovinom. Poschan akcenat
treba staviti na 1T rizike i upravijanje povjerljivim podacima, gdje mogucnost neoviadcenog
pristupa ili kompromitovanja podataka predstavija ozbiljan izazov s obzirom na csjctljivost
informacija koje ustanova obraduje.

Finanstjski rizici vezani 7a lode upravijanje gotovinom, nedostatak adekvatne podjele poslova
u finansijskom poslovanju i katnjenje u isplati zarads mogu dovesti do ozbiljnih postiedica pe
operativiuefikasnost i povjerenje zaposlenih. U tom smislu, donodenje i pravovremeno
sprovodenje preciznih procedura ra raspodjelu poslova, obraéun zarads i upravljanje
gotovinom kljutni su koraci za minimiziranje tih nizika,
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Poscban izazov predstavije i upravijanje ljudskim resursima, posebno u pogledu nedovoljnog
broja kvalifikovanih kadrova. Ovaj problem, ako se ne rijesi brzo i efikasno, moZe dovesti do
ymunjenjis kvallieta uslugs i produZenja rokova realizacie poslovnih zadataka. Kljusoa je
koatinuirana edukaciia postojecih kadrova i planiranjc zapodljsvanja deficitamih struénjaka
kako bl se osigurao optimalan nivo znanja | kempelencija unutas ustanove.

Rizici koji sc¢ odnose na transport lickova i neadekvatno odrzavanjc opreme takode su
prepoznati kuo znaajni operativni izazovi. Apoteke Cene Gore "Montefarm™ moraju uloziti
dodatne napore kako bi osigurale pravovremenu isporuku lickova i medicinskih sredstava, te
odezale visoke standarde kvaliteta u procesu distribucije. Redovno odrZavanje iransportnih i
skiadinih kapaciteta. kao i unapredenje procedura 7a rukovanie fiekovima u vanrednim
situacijamn, kljuéno je 7a smanjenje rizika u ovom sektoru.

Nadalje, dinamiéne promjene zakonskih regulativa zahtijevaju stalno prilagodavanje poslovaih
process keko bi s¢ izbjegli pravni i finansijski problemi. Redovno pradenje zakonskih izmjena
i uskladivanjc poslovanjo s njima mora biti prioritet pravne slufbe ustanove, kako bi se
obezbijedila puna uskladenost sa vaZedim propisima.

Zakljuéna, upravljanje rizicima nije jednokratan proces, ved dinamican i kontinuiran zadatuk.
Uspostavljanjem adekvainih procedura, redovnim  a2udinnjem internih  akata, stalnom
edukacijom zaposlenih i unapredenjem (chnitke infrastrukture, Apoteke Cre Gore
"Montefarm” éc osigurati stabilnost poslovanju | minimizirati potencijalne negativne uticaje
rizika. Integrisanje upravljunja rizicima u svakodnevne poslovae procese i donosenje strateskib
odluka nz osnovu identifikovanih rizika ne samo da e doprinijeti vedo| efikasnosti ustanove,
veé ée osigurati i dugoranu odrZivost i povierenje korisnika u njene usiuge,

S obzirom no kompleksnost rizika i njihovu povezanost sa mzli¢itim sekiodima poslovanja,
neophodno je da svi rukovodioci sektora, u saradnji sa menadZzmentom, aktivno sudjeluju u
procesu identifikacije, analize | mitigacije rizika. Samo zajednitkim naporima i odgovomim
pristupom mofemo osigurati stabilno poslovanje i astvarenje ciljeva Apoteka Cme Gore
"Monteform® u budutnosti.




